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■ 胡林果 周琳 阳娜

打开手机中的 WiFi 分享软件，即使不知

道密码也能“蹭”上别人的网络，让不少流量

控大呼“过瘾”。殊不知，在不知不觉中，自己

的 WiFi 也可能被“默认分享”，而这源于软件

对于用户个人隐私收集的不规范。专家指出，

在大数据时代，互联网用户是时候重读“隐私

协议”了。

上百种WiFi 分享软件
“获密码”方式各不相同

无论用户在安卓商店还是在 IOS 商店，

搜索关键词“WiFi”，都会出现很多类似的产

品：WiFi 伴侣、WiFi 钥匙、WiFi 管家……产品

提供商既有大型互联网公司，也有专门的软

件公司。WiFi 分享软件的工作原理非常简单：

通过用户对已知密码 WiFi 的分享，让其他用

户也可以免费蹭网，WiFi 分享软件再根据用

户使用偏好、位置等信息，或推送广告，或为

商户导流。

但记者调查发现，用户对已知密码 WiFi
的共享行为并不完全是主动的。

某安全研究中心技术人员黄立章对 An原
droid 平台上六款 WiFi 共享类软件检测后发

现：有三款软件在用户首次连接 WiFi 时，密

码分享选项被默认勾选；有五款软件在断开

共享 WiFi 后，密码仍留存在本地，其中两款

软件可供直接查看 WiFi 密码，同时有两款软

件具备弱密码猜解功能。“这就意味着，用户

在无意的情况下使用这些软件登录无线网，

这一网络就被默认分享了，若网络中存在未

保护的文件服务器或其他敏感资源，后果难

以想象。”他说。

WiFi 万能钥匙相关负责人接受记者采访

时表示，目前软件获取的热点密码在服务器中

二次强加密保存，任何一个开发或管理人员没

有权限进行查询，且不提供通过第三方 ROOT
工具获取系统管理权限后查看密码的功能。

“但市面上有大量的山寨软件提供了查

看密码的功能。”WiFi 万能钥匙相关负责人

说，近两年来经过公司举报而下架的山寨

WiFi 万能钥匙的软件有 1600 多个。

截至记者发稿时，部分软件提供商已下

架了明文查看密码功能。

山寨软件“劣币”驱逐“良币”
以“共享”为名，行“偷”密码之实。记者调

查发现，不少山寨的 WiFi 分享软件隐私协议

不仅“雾里看花”，甚至有“霸王”条款之嫌。例

如，一款软件在隐私协议中说，如果使用该产

品与家人和朋友分享内容、或邀请他们，软件

可能会收集与上述人士有关的信息，包括姓

名、电话号码、电子邮件地址等。

事实上，消费者很难分辨哪一软件是山

寨的。业内人士表示，几乎所有知名软件都被

山寨或者二次打包，游戏类、工具类最为严

重，山寨软件就像“牛皮癣”，很难彻底清除，

打掉一个假的，改个皮肤又上架了，可谓防不

胜防。

山寨软件通过模仿、抄袭知名软件诱导

用户安装后，进行各种违规操作，比如弹出广

告、下载插件、安装其它软件、未经用户同意

订购消费服务，消耗用户的资费和流量，甚至

窃取短信、通话记录等用户隐私数据。

山寨软件之所以屡禁不止，一方面，制假

成本低、利益回报高；另一方面，在打击山寨

的过程中，存在多方协调困难、举报下架过程

漫长、相关法律政策不健全等现状。

国内某互联网安全研究院负责人表示，

一些 WiFi 分享软件开发者制作软件本身难

以盈利，就会在软件里嵌入第三方 SDK 功能

包，这个功能包不影响软件本身运行，但是会

收集用户的行为数据并提供给服务商，以便

其他软件进行商业推广，被推广方则根据点

击量、下载量等数据给 WiFi 分享软件开发者

分成。

由于违法成本低，“劣币”驱逐“良币”的

现象令不少开发者苦不堪言。国内某知名互

联网企业负责人表示，该企业制作的 WiFi 分
享软件不是主动分享用户的 WiFi，结果是很

有可能竞争不过那些默认分享的。“由于这个

产品的思维就是使用者越多可连接的免费

WiFi 越多，例如搜出来 10 个 WiFi，我们没有

让用户默认分享，可使用的 WiFi 也许只有 2
个，但默认分享 WiFi 的产品也许能连 6 个，

客户自然也愿意去下载使用那些了。”

“隐私协议”不能再成为
被忽略的“黑匣子”

记者看到，WiFi 万能钥匙于 2018 年 3 月

30 日修改了自己的隐私协议。其中主要增加

了关于个人隐私保护和收集的详细描述，并

明确指出：“如使用‘分享热点’服务，需要用

户的热点信息、WiFi 密码，通过您的共享让其

他用户免费连网。”而在此前，关于这些的描

述并不明确。

五花八门的 WiFi 分享软件明文显示密

码也好，自动勾选 WiFi 分享也好，都反映出

了一个事实———当前我国软件市场上各类软

件对于用户个人隐私的收集和保护尚存在不

规范行为，还包括默认勾选同意软件厂商制

定的隐私条例、对隐私信息的收集未有明确

告知、收集与当前软件不相关的用户信息等。

有专家形象地将目前消费者个人信息被

侵犯的环境比喻为“温水煮青蛙”。在企业大

量不同程度地违法收集使用个人信息的环境

中，消费者不但难以知晓有哪些规范能够支

持自己维权，甚至都难以知晓自己是否已被

侵权。

中国社会科学院法学研究所研究员周汉

华等专家认为，一方面法律要及时亮剑，对

“默认勾选”等行为进行严格管控，对用户隐

私协议中是否有语焉不详、霸王条款等进行

专项整治，避免消费者权益无意受损；另一方

面个人隐私保护立法也需加快推进。

更重要的是，对于用户而言，“隐私协议”和

“用户协议”是判断这一产品是否正规的先决条

件。互联网普及多年，用户也必须切实提高自身

的保护意识，避免被山寨软件所“套路”。

■ 杨茹涵

在东阳道和生物科技有限公司总经理

办公室，演员杜奕衡为其写就的“道和”二

字静悬墙面。“道为道德，和为和谐。”总经

理杜坚强解读道。

道和生物以道德为本，诚信经营；以和

谐为基，融洽古今。旗下产品“杞济贴”结合

中药文化与科研技术，为突破颈椎、腰椎局

部痛症、湿寒气虚等各种现代亚健康问题

开辟全新道路。

源“道和”：好物应当惠及社会
相比为迎合市场需求而设计的商品，

杞济贴的诞生有些特殊。

五年前，饱受颈椎疼痛折磨的杜坚强

寻医无方，无意间，他试用了朋友自制的中

药膏方。短短两天，他的症状大为缓解，手

抽筋的毛病也不再犯。膏方的效果使他大

为惊奇，他对传统中医药的认识发生了翻

天覆地的变化。

“现在的人群中，亚健康是一个大问题，

对于颈椎腰椎痛而苦恼的人有很多。我想，

这么好的一个东西，应该让更多人用上。”抱

着这样的想法，杜坚强主动提议合作，从朋

友手上获得秘方。但他没有立即将产品推向

市场，他认为，健康行业容不得半点草率。

经过慎重的筛选考量，杜坚强与四川

华西医科大学博士团队对接。团队由四川

大学华西医院在职博士后陈斌主导，四川

省疼痛专委会委员、416 医院疼痛科主任吴

卫担任专家团队负责，成都军区总医院疼

痛科教授、世界医师协会中国疼痛分会中

青年委员胡玲及四川省人民医院疼痛科副

主任、四川省老年医学会老年疼痛专委会

副主委文传兵领衔技术研究。团队汇集疼

痛方面的医疗精英，利用现代科研技术，进

行长达五年的研发与改良，确定杞济贴的

配方。

在原方的基础上，团队受《史记·扁鹊

仓公传列》、《神农本草经》等古医药相关记

载启发，将中华磁文化与中药文化相结合，

在“杞济贴”中加入现代磁疗元素。这一改

进也得到现代科学的佐证：现代磁疗技术

认为，磁疗法具有镇痛、消肿、促进血液及

淋巴循环等作用。

产品成熟后，杜坚强将杞济贴寄送给

各大医院疼痛科专家寻求反馈，“最远寄到

过北京的一位姓杨的教授。”五年实测，三

大升级，杞济贴已实现现代局部痛疼一次

性解决———小到淤青扭伤，大到关节疼痛，

通过贴敷入穴，快速消解疼痛、麻痹、淤血

等多种病理性症状。

在疼痛之外，结合数十味藏药、中药的

杞济贴还具有调理排毒的功效。经实用反

馈，日常失眠、心血管、湿寒、痛经等健康问

题，均可以杞济贴贴敷相应经穴改善。杞济

贴可去除长达七年以上的寒湿邪毒。

行“道和”：实效是最好的推广
2017 年 4 月，东阳道和生物科技有限

公司成立。短短一年时间，杞济贴的足迹已

遍布浙江、辽宁、四川在内的多个省份。谈

及在竞争激烈的健康行业里快速成长的策

略，杜坚强却表示并没有什么秘诀：“产品

的效果是最好的推广。”

试用是道和推广杞济贴的主要途径之

一。目前，街头巷尾也有膏药试用，往往现

场效果突出，买回去却毫无作用。据了解，

此种情况多是小商贩使用了局部麻醉的伎

俩，让患者在现场接受治疗时暂时失去皮

肤感知；更有甚者，在膏药内加入辣椒粉

等，以刺痛感造成膏药发挥效用的假象。

道和则提倡让消费者把产品带回家，

以试用分享会、社区推广等途径免费发放

杞济贴。杜坚强告诉记者，膏药有没有效

果，用几天就能反映。“热气重发凉，风重发

痒，湿气重热辣……”，不同病情的患者反

映的不同贴敷感受，是杞济贴“对症下药”

的最好证明。

实效带来的口碑也成为杞济贴宣传的

重要途径，曾有顾客受荐电话咨询购买事

宜，杜坚强立刻安排免费寄送试用品，要求

对方先试再买。他表示：即使是相同的药，

对每个人的效果也有所不同。因此道和也

希望消费者能通过试用，确定杞济贴适合

自己，再进行购买。

“最快的第二天就发信息，说脖子转不

动，敷一天就好了。”杜坚强对杞济贴的效

果很是自豪。据介绍，杞济贴在缓解痛风、

肩周炎等疼痛方面以及疲劳、鼻炎等亚健

康问题都已有成效显著、数量众多的实例。

他目标明确：膏药是时效性长的消耗

品，只有获得消费者信任，才是长久发展之

道。他更自信，五年沉淀、荟萃传统理论与

现代科技精华的杞济贴，具有赢取客户认

可的绝对实力。

逐“道和”：持续发力，共享良方
道和生物已发展线上线下两种销售模

式。线上，已开发微信小程序“道和杞济”，

提供完备的产品介绍、使用说明和便捷的

购买渠道，更不定期推出活动优惠；线下，

建立有品牌体验销售点，在多个品牌药房

也可以购买到道和旗下杞济贴等产品。

杜坚强介绍，发展销售途径的主要目标，

是让消费者能够方便地体验和购买道和产

品。当前，道和与京东超市便利店等零售店、

燕喜堂医药公司等多家连锁医药有合作或合

作意向，仅东阳市内已有超过二十个经销点，

在四川省与超过千家药房有合作。

除在市场上颇受好评的“杞济贴”外，

道和生物的更多产品也在不间断地研发。

其中“圆道贴”产品已成熟；以十余年中医

药研发背景为基础的防脱生发洗发水也在

筹备中，预计不久后上市。

道和生物希望，将“杞济贴”为首的实

效产品带向千家万户，帮助更多人。道和与

横店、杭州灵隐等处寺庙合作，无偿为寺庙

成员、义工提供产品；与三甲医院合作，在

社区内举办免费体检、体验；更计划在未来

无偿为社区服务站、派出所等提供杞济贴，

以良方回馈社会。

杞济贴的实效、道和生物的专诚广获

行业内外认证。道和参与协作云南省医学

会软组织疼痛进展专题研讨会、成都市金

牛区医药健康产业促进会等行业知名会

议。2018 年，道和生物获评浙江省重质量守

诚信双优单位、浙江省 3·15 金承诺优秀单

位、浙江省消费者满意品牌单位。

未来，道和生物将继续以诚为本，发掘

更多传统良方，结合现代研发技术，发展健

康产业，以实效产品造福群众。

传统中药碰撞现代科技：实效助推“道和”健康路

江苏东台：
推进全城“零化工”的
底气何来？
■ 蔡玉高 陈刚 邱冰清

愿缘 公里海岸线“零化工”、近期将实现全

城“零化工”……地处苏北的盐城东台市，近

年来主动放弃苏南化工产业转移之机和自身

临海大吞吐量优势，谋划产业转型，朝着高质

量发展之路稳步前行。

从海岸线“无化”到推进全城“无化”
“海岸线便是黄金线”，在不少地方，临海

的优势一般会被转化为发展重化工产业优

势。但东台将 85 公里海岸线当成了“生命

线”。10 多年来沿海未上马任何化工项目。

在盐城下辖的 怨 个区市县中，东台的各

项经济数据位于前列。面对“保先”压力，东台

却能不为化工产业可能带来的亮眼经济数据

所动。不做“增量”的同时，东台还坚持做“减

量”。按照省市淘汰落后产能的要求，当地通

过提高环保门槛、适当经济补偿等办法，不断

动员市内 源远 家化工企业或转型、或搬迁、或

关闭。全城“零化工”的目标即将实现。

产业选择有所不为更要有所为
“有所不为更要有所为。”要想继续在苏

北保持率先发展的态势，东台唯有提前布局

产业转型。

“领胜、科森可配套生产近 缘园园 种智能手

机关键部件，捷士通移动设备占国内行业细

分市场份额的 圆缘豫以上。”东台市发改委主

任钱晓斌说，电子信息产业从无到有，成为当

地成长速度最快、发展活力最强的产业，连续

三年开票销售增幅超 源园豫，去年已实现产值

圆远园 亿元，占当地工业总产值的 猿园豫以上。

电子信息产业的发展是东台加快工业经

济转型的一个缩影。在力促传统企业调优产

业结构的同时，当地重点培育电子信息、新材

料、新能源、海洋生物等战略性新兴产业，为

地方发展输入强劲动力。

良好生态成为产业优势
良好的生态成为东台旅游的最好“广

告”。每逢节假日，临海的酒店和小木屋一房

难求。到东台呼吸新鲜空气，品尝优质农产

品，成为周边城市游客的“时尚”。

发展现代农业同样需要生态“给力”。富

安镇桑田每亩收入 愿园园园 元原员援猿万元，三仓镇

西瓜每亩收入 员 万元左右，梁垛镇花木仅去

年就带动当地农民增收 员员园 万元……采访

中，很多农户骄傲地告诉记者：“在这里，农田

是可以长出‘金子’的。”

去年，东台高效农业面积扩大到 员缘园 万

亩，亩均收入超过 缘园园园 元以上的高效设施农

业达到 远缘援苑 万亩。

热点分享还是密码上交？
———WiFi分享软件乱象调查

热点 Economy


